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Lexique 

Administration système et réseau : Gestion et maintenance des systèmes 
informatiques et des réseaux pour assurer leur bon fonctionnement et leur sécurité. 

Active Directory (AD) : Service de gestion des identités et des accès développés par 
Microsoft pour les réseaux Windows. Il permet de gérer les utilisateurs, les groupes et les 
ordinateurs d’un réseau. 

BIOS/UEFI : Firmware de démarrage des ordinateurs, permettant de lancer le système 
d'exploitation. BIOS (Basic Input/Output System) est l'ancien standard, tandis que UEFI 
(Unified Extensible Firmware Interface) est son successeur plus moderne. 

Cybersécurité : Ensemble des pratiques, technologies et processus conçus pour 
protéger les réseaux, ordinateurs, programmes et données contre les attaques, les 
dommages ou les accès non autorisés. 

DSI (Directeur des Systèmes d'Information) : Responsable de la gestion des systèmes 
d'information au sein d'une entreprise. 

GPO (Group Policy Object) : Fonctionnalité de Windows permettant aux administrateurs 
de gérer de manière centralisée les configurations et les paramètres des systèmes 
d'exploitation. 

Infrastructure réseau : Ensemble des matériels (serveurs, routeurs, commutateurs, etc.) 
et des logiciels nécessaires pour assurer la communication et la gestion des réseaux 
informatiques. 

Masterisation : Processus de création et de déploiement d'une image standardisée d'un 
système d'exploitation sur plusieurs ordinateurs. 

Réseau informatique : Ensemble d'ordinateurs et d'autres dispositifs connectés entre 
eux pour partager des ressources et des informations. 

PAS 99 : Cadre pour intégrer plusieurs normes de systèmes de management en un seul 
système cohérent.  

ISO 27001 : Norme pour gérer la sécurité de l'information, assurant confidentialité, 
intégrité et disponibilité des données.    

Migration : Transfert de donnés, applications ou systèmes d’un environnement à un 
autre. 

Intégration : Processus de combinaison harmonieuse de différents éléments ou 
systèmes pour fonctionner ensemble de manière efficace. 



 

4 
 

Appels sortants aux clients : Action de contacter activement les clients par téléphone 
en fonction des besoins de l’entreprise et / ou des clients. 

GTI : Garantie de Temps d'Intervention. C'est le délai maximum dans lequel une équipe 
technique s'engage à intervenir après la survenue d'un incident ou d'une panne. 

GTR : Garantie de Temps de Rétablissement. C'est le délai maximum dans lequel une 
équipe technique s'engage à rétablir un service ou une application après la survenue d'un 
incident ou d'une panne. 

3CX :  Logiciel d’appels, lié à la base client 

WaveSoft : Logiciel de gestion d'entreprise qui offre des solutions intégrées pour la 
gestion comptable, commerciale, et de la paie, adapté aux petites et moyennes 
entreprises. 

SAV.EXE :  Logiciel de gestion dev par le service des développeurs de l’entreprise, il 
permet la création de tickets, le suivi de tout les clients, historique des demandes, etc…  

MDT (Microsoft Déploiement Toolkit) :  Outil de déploiement de systèmes d'exploitation 
Windows permettant une installation automatisée et standardisée sur plusieurs 
machines.  

SRV-RDS (Serveur RDS) :  Serveur de bureau à distance permettant l'accès sécurisé 
aux applications et données centralisées, essentiel pour les environnements de travail à 
distance 

Gestion des incidents : Processus de gestion des interruptions de services ou des 
anomalies dans le système informatique, incluant des actions pour la résolution rapide et 
efficace des problèmes. 

Intégration de systèmes : Processus visant à combiner harmonieusement différents 
composants ou systèmes pour fonctionner ensemble de manière efficace et cohérente. 

Masterisation : Processus de création et déploiement d'une image système 
standardisée pour l'installation rapide et uniforme sur plusieurs postes de travail. 

TeamViewer : Utilisé pour la création d'ABSTV, une solution interne développée pour le 
support à distance des clients, afin de réduire les coûts. 

Outlook : Utilisé comme plateforme de messagerie, à la fois pour les communications 
internes et externes à l'entreprise. 

Suite Microsoft : Utilisée pour diverses applications de productivité et de collaboration 
au sein de l'entreprise.. 
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ABS TV : Développé en interne, facilite l’ajout des personnes dans TeamViewer et la 
connexion avec ceux-ci, évite les licences de TeamViewer. 

ESN : Entreprise Spécialisée en Services Numériques 
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I. Introduction  
 

Après un cursus en STMG au lycée Saint Thomas D’Aquin d’Oullins, j'ai choisi d'intégrer 
un BTS SIO à l’Institution des Chartreux, avec pour objectif de rejoindre l’école 
d’ingénieur CPE Lyon et d’obtenir un diplôme en cybersécurité. Mon intérêt pour 
l'informatique découle de l'évolution rapide des technologies, des défis de la 
cybersécurité et de l'impact transversal de l'informatique sur divers secteurs. 

La cybersécurité, en particulier, m’attire par ses défis techniques et éthiques. Face à 
l’augmentation des cybermenaces, la protection des données devient cruciale, et 
j’aspire à contribuer à cette sécurité dans le monde numérique. L’informatique offre 
aussi des perspectives variées, de la santé à la finance, renforçant mon choix d’une 
carrière dans ce domaine dynamique et en constante évolution. 

Mon choix de la spécialité SISR (Solutions d’infrastructure, systèmes et réseaux) en BTS 
SIO correspond à mes aspirations et de mes aptitudes dans cette matière. Lors de mon 
stage chez ABS AMS Groupe, sous la direction de Laurent NABET, j'ai pu approfondir 
mes connaissances en infrastructure réseau, consolidant mes compétences 
techniques et ma compréhension des réalités du secteur. 

Mon objectif à long terme est de me spécialiser en ingénierie d’affaires en cybersécurité 
ou en gouvernance, idéalement dans des pays anglophones. 

En conclusion, ma spécialisation en SISR me prépare avec confiance à une carrière 
dynamique au cœur de l'innovation technologique et de la sécurité numérique. 
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II. Contexte 

Présentation ABS 

ABS Groupe est une ESN de 25 employés, avec un chiffre d'affaires annuel de 4,8 millions 
d'euros. Spécialisée dans les services informatiques, elle propose également des 
solutions d'impression, de gestion, d'infrastructure réseau, et de câblage téléphonique. 
Cette diversité de services permet à ABS Groupe de répondre efficacement aux besoins 
croissants de ses clients en matière de transformation digitale. 

 

Au sein d'ABS Groupe, j'ai intégré le département Infrastructure, composé de 9 membres 
sous la supervision du Responsable Infrastructure. Je collabore avec des techniciens 
réseau, des administrateurs systèmes et des ingénieurs réseau. L'informatique est au 
cœur de l’activité de l’entreprise, soutenant à la fois ses services essentiels et ses 
opérations internes, garantissant ainsi sa compétitivité sur le marché. 

Voici l’organigramme d’ABS : 

 

 

 

 

 

 

 

 

 

 

(Dans cet organigramme j’ai pu évoluer dans la partie Orange) 

 



 

8 
 

 

Mon quotidien 

 

Mon quotidien a été axé sur trois points principaux :  

- Apporter mon aide dans la rédaction de l'ISO 27001 

- Les Installations/configurations de machines, sur sites ou chez ABS 

- Alléger le trafic client sur notre centre de téléphonie et parcourir le SRV-RDS 

 

Pour l’ISO 27001 mon rôle s'étend à la participation aux réunions d’équipe, où j’ai pu me 
voir être confié la tache de structurr des documents relatifs à la norme ISO 27001 tout en 
devant faire attention à bien les adapter à la situation d’ABS, en utilisant des outils d'IA 
pour en ameillorer l’efficacité des propos tenus ainsi que des divers plans pour les 
documents.  
J’ai eut aussi l’occasion d’effectuer des recherches sur des solutions de sécurité physique, 
comme les filtres de confidentialité pour écrans et les films adhésifs pour fenêtres, visant à 
renforcer la protection des installations informatiques. 
 

En ce qui concerne les installations/configurations  de machine, j’ai pu intervenir aupres 
des clients lors de la migration vers de nouvelles versions de Microsoft Windows, j'ai 
également pris part à l'intégration de nouveaux équipements informatiques chez les 
partenaires, notamment des postes dédiés à la conception 3D, en assurant la migration 
des données et la vérification des droits et permissions.  

 

Mon quotidien fut aussi basé sur le SRV-RDS, sur lequel se trouve tous les logiciels utilisés 
par ABS  et qui est essentiel pour la centralisation sécurisée des données et le support des 
télétravailleurs d’ABS.  
 
En effet sur celui-ci se trouvent les différents support et assistance à distance tels que : 

- TeamViewer : Outil utilisé pour le support à distance des clients.  
(Voir Annexe 1)  
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- ABS TV : Solution interne développée pour faciliter l’ajout de personnes dans 
TeamViewer. 
(Voir Annexe 5)  

Ces outils me permettent donc d’aider mes collègues lors des moments de tensions pour 
les alléger des taches que je peux faire sur les machines distantes des clients, en fonction 
des pouvoirs qu’ABS m’as donné.  
 

De plus sur le SRV-RDS se trouve les différents outils de gestion des activités 
commerciales et de Support tels que : 

- 3CX : Logiciel d’appels, lié à la gestion de la relation client. 
(Voir Annexe 4)  

- WaveSoft : Logiciel de gestion d'entreprise pour les aspects comptables, 
commerciaux et de paie. 
(Voir Annexe 6)  

- SAV.EXE : Logiciel de gestion interne pour la création de tickets, le suivi client et 
l'historique des demandes. 
(Voir Annexe 3)  

Ces logiciels m’ont été utiles pour répondre aux clients et les confier au service concerné 
ou résoudre leurs problèmes si j’en ait eut le droit. Mon rôle était d’alléger les flux d’appels 
et de créer des tickets pour que les équipes puissent avoir le temps de s’organiser et de 
parer le problème rencontré. 

 

Mes journées commençaient systématiquement par l’une de ces trois choses et pour 
savoir comment j’allais axer mes journées, je me devais de demander à mon maitre de 
stage Gael Gallorini ce que je devais faire.  

 

 

 

 

 

 

 



 

10 
 

III. Le déroulé du projet 
 

Qui a un besoin ?  
Toute l'entreprise ABS Groupe a des besoins variés en matière d'informatique pour soutenir 
ses opérations. Cela inclut la gestion de projets informatiques, la sécurité avec la norme 
ISO 27001, l'installation et la configuration des systèmes d'exploitation, le support et 
l'administration des serveurs RDS, ainsi que l'intégration de nouveaux équipements 
informatiques. 
 

Quel est l'existant ?  

ABS à des besoins qui varient au jour le jour et mon rôle est de les aider et les délester du 
poids que je peux supporter afin de les libérer pour qu’ils puissent être plus efficient dans 
leurs diverses taches.  

Les outils généraux, pour conduire les projets, imposés : 

• TeamViewer - ABS TV   
(Voir Annexe 1)  

• Outlook  
• SAV (Service d'Aide à Distance)  

(Voir Annexe 2)  
• Suite Microsoft  
• MDT (Microsoft Deployment Toolkit)  
• WaveSoft  

(Voir Annexe 6)  

Pour le TeamViewer – ABS TV il existe une version de cette extension disponible 
directement dans la solution proposée par TeamViewer seulement elle est payante… Et 
elle n’a pas la fonction qui permet d’automatiser le lancement de la prise en main a 
distance comme le fait l’extension d’ABS TV. 
(Voir Annexe 1)  

Il existe évidement plusieurs types de messageries autres qu’Outlook. Les outils 
concurrents sont évidement nombreux, seulement Outlook est l’outil de messagerie 
intégrer à Microsoft, d’où le choix de cette solution directement liée à leurs partenariats 
avec Microsoft. 

SAV il existe de nombreux logiciels de SAV, seulement celui est particulier à ABS, en effet il 
a été développé en interne pour pouvoir permettre une compatibilité parfaite avec le 
logiciel WaveSoft. Et c’est le seul qui possède cette compatibilité de ce genre, il est 
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indispensable.  
(Voir Annexe 2)  

WaveSoft permet de gérer l’activité commerciale de l’entreprise a travers l’achat, le lien 
avec fournisseurs, etc… C’est une solution qui elle aussi a été développée en interne dans 
le but d’assouvir parfaitement les besoins d’ABS et ainsi leur permettre d’avoir le contrôle 
total sur le logiciel et ainsi d’être libre. 
(Voir Annexe 6)  

 

Qu’ai-je pu faire ? 
 

Cette partie se consacre plus concrètement aux actions et manipulations que j’ai 
faite lors de mon stage à ABS, sans rentrer dans les détails :  

 
Gestion des stocks et préparation de commandes : 

Lors de mon stage chez ABS, j'ai contribué à la gestion des stocks et à la préparation des 
commandes, assurant la disponibilité des fournitures essentielles pour les opérations. 

 

Installation de téléviseurs dans l'entreprise 

J'ai participé à l'installation de téléviseurs dans les locaux, permettant la diffusion 
d'informations telles que le logo de l'entreprise et des actualités du club cyber. 
(Voir Annexe 7)  

 

Recherches et formation 

J'ai mené des recherches sur les filtres de confidentialité pour écrans d'ordinateur afin de 
protéger les informations sensibles des postes près des fenêtres. 
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Projets et déplacements 

J'ai assisté à l'intégration de nouvelles machines sur site, en observant la sauvegarde et le 
transfert de données pour un dirigeant d'usine, la désinstallation de systèmes de 
projection vidéo d’une école de mode, ainsi que celles tout actif informatique de ce client. 
J'ai également pu aider lors la réinstallation de ces actifs sur le nouveau site, y compris le 
câblage nécessaire (brassage de la ferme, installations des postes utilisateurs et dispositif 
de câbles RJ45 pour chacun d’entre eux).  
(Voir Annexe 8)  

 

Assistance et support technique 

J'ai fourni un support technique pour les migrations Microsoft et les vérifications post-
installation, ainsi que pour les ajustements de facturation client. J'ai formé les utilisateurs 
aux outils d'entreprise et mis à jour les profils dans le cadre d'une migration vers Microsoft 
365 Standard. 

 

Réunions et rédaction de documentation ISO 27001 

J'ai participé aux réunions relatives à la certification ISO 27001, contribuant à la 
structuration des documents et à la rédaction de politiques et chartes en vue de 
l'obtention de cette certification 

 

Installations et configurations 

J'ai pris part à l'installation et à la configuration de systèmes d'exploitation, notamment en 
déployant Windows via MDT sur des futurs postes de clients mais plus particulièrement 
par clé USB, et en observant la configuration des connexions réseau à distance avec 
OpenVPN.  

Clé USB Installation Windows tuto :  
1) Se rendre dans le bios  
2) Se rendre dans le menu boot  
3) Sélectionner le disk USB  
4) Sélectionner la version de Windows souhaitée 
5) Faire le paramétrage du Windows Installeur  
6)Sélectionner l’option : « Modifier uniquement Windows », puis formater 
 → Installation finie 
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IV. Mon Projet Principal :  
 

J'ai choisi de développer la partie de mon stage qui pour moi à été la plus importante, car 
elle revêt une importance stratégique pour ABS GROUPE et elle m’as beaucoup appris.  
En travaillant sur la certification ISO 27001, j'ai contribué directement à renforcer la 
crédibilité et la sécurité des informations, un enjeu crucial dans notre secteur. Ce projet 
m'a permis de démontrer une diversité de compétences, notamment en matière de 
rédaction technique de documents de sécurité, d'utilisation d'outils d'IA pour optimiser le 
processus, et de participation active à des réunions stratégiques avec la direction.  
De plus, acquérir et appliquer des connaissances sur la norme ISO 27001 est une 
compétence précieuse et recherchée, ce qui valorise mon expérience et renforce mon 
profil professionnel pour l'avenir. 

        

Introduction 

L'ISO 27001 est une norme internationale dédiée à la gestion de la sécurité de 
l'information, visant à protéger la confidentialité, l'intégrité et la disponibilité des données 
au sein d'une organisation. Pour ABS Groupe, une entreprise spécialisée dans les services 
numériques et l'infrastructure réseau, la certification ISO 27001 représente un enjeu 
stratégique majeur. Elle permet non seulement de renforcer la sécurité des informations 
critiques, mais aussi de consolider la crédibilité et la compétitivité de l'entreprise sur le 
marché. Le projet de certification ISO 27001 a pour objectif de formaliser et d'améliorer les 
pratiques existantes en matière de sécurité, tout en préparant ABS Groupe à répondre aux 
exigences croissantes de ses clients en termes de protection des données. 
 

Contexte et Enjeux 

Le projet de certification ISO 27001 chez ABS Groupe a été initié dans un contexte où la 
sécurité de l'information devient un enjeu central pour les entreprises, en raison de 
l'augmentation des cybermenaces et des exigences réglementaires. Pour ABS Groupe, la 
mise en place d'un Système de Management de la Sécurité de l'Information (SMSI) 
conforme à l'ISO 27001 est essentielle pour garantir la protection des données de ses 
clients et pour maintenir la confiance des partenaires. Les enjeux du projet sont multiples : 
assurer la continuité des activités, protéger les actifs informationnels, et se démarquer de 
la concurrence en offrant des services certifiés conformes aux standards internationaux. 
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Description de mes Tâches et Contributions 

Dans le cadre de ce projet, j'ai activement participé aux réunions de planification avec 
l'équipe en charge de la mise en place du SMSI. Mon rôle a consisté à contribuer à la 
rédaction et à la structuration des documents clés, notamment la politique de contrôle 
des accès et la politique de revue des droits d'accès. Pour cela, j'ai utilisé des outils d'IA 
pour faciliter la création de ces documents, garantissant ainsi une cohérence et une 
précision optimales. J'ai également apporté mon soutien dans l'élaboration de procédures 
et de guides conformes aux exigences de l'ISO 27001, en veillant à ce qu'ils soient bien 
alignés avec les pratiques actuelles d'ABS Groupe. 

 

Processus et Méthodologie 

La méthodologie adoptée pour la rédaction des documents s'est appuyée sur une 
approche rigoureuse, respectant les directives de l'ISO 27001. Après une analyse 
approfondie des exigences de la norme, j'ai travaillé à structurer les documents de manière 
claire et accessible, tout en intégrant les spécificités opérationnelles d'ABS Groupe. Le 
processus de validation a impliqué plusieurs itérations, avec des retours réguliers de la 
part des responsables et des experts en sécurité. Les documents finalisés ont ensuite été 
intégrés dans le système de gestion de l'entreprise, assurant leur adoption dans les 
pratiques quotidiennes. Les outils utilisés incluent des logiciels de traitement de texte pour 
la rédaction, ainsi que des plateformes de collaboration en ligne pour le partage et la 
révision des documents. 

 

 

Défis Rencontrés et Solutions Apportées 

L'un des principaux défis a été de bien comprendre les exigences spécifiques de l'ISO 
27001 et de les adapter aux réalités d'ABS Groupe. La coordination avec différentes 
équipes, chacune ayant ses propres priorités, a également été un défi. Pour surmonter ces 
obstacles, j’ai pu, sur la norme ISO 27001, participer à des réunions de clarification avec 
les différents intervenants du projet. Ces initiatives ont permis d'améliorer la 
communication et de garantir une meilleure cohésion entre les équipes. 
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Résultats et Impact 

À l'issue de ce projet, plusieurs documents critiques ont été finalisés et intégrés dans le 
SMSI d'ABS Groupe, notamment la politique de contrôle des accès et les procédures de 
revue des droits d'accès. L'impact attendu de ces documents est significatif : ils 
contribueront à renforcer la sécurité de l'information, à améliorer la gestion des accès, et à 
préparer ABS Groupe pour l'audit de certification ISO 27001. En outre, ces documents 
serviront de base pour une amélioration continue des pratiques de sécurité au sein de 
l'entreprise. 

 

Conclusion et Perspectives 

À la fin de mon stage, bien que la rédaction de l’ISO 27001 ne soit pas encore terminée, 
des progrès significatifs ont été réalisés. Le projet a bien avancé, avec une préparation en 
vue de la certification d'entreprise prévue pour décembre 2024. Les bases sont désormais 
solides, mais la suite du travail reste conséquente et pourrait poser un problème à ABS en 
termes de respect des deadlines. 

En termes de ressenti, j’ai pu constater une réelle progression dans mes compétences 
rédactionnelles, notamment en matière de sécurité de l'information, et en gestion de 
projet stratégique. J'ai aussi développé mon savoir-être, en particulier dans la gestion des 
interactions avec mes collègues. Néanmoins, j'ai rencontré quelques difficultés, 
notamment dans la gestion du temps et la prise en main rapide des outils d’autant plus 
que je n’avais pas toujours les accès me permettant d’évoluer au sein d’elles librement. 

Le bilan de ce projet est positif pour moi. J'ai bien su m'adapter aux exigences, structurer 
mes tâches et produire des livrables de qualité en respectant les délais que l’on m’a 
imposé. Ces compétences seront très utiles dans mes futurs projets. Toutefois, je dois 
encore améliorer ma gestion des imprévus et mes recherches d’informations en plus de 
ma capacité à anticiper certains obstacles techniques, ce qui sera un axe d'amélioration 
pour mes prochains stages. 
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Annexes : 
 

En raison des contraintes liées à la confidentialité des informations sensibles manipulées 
au cours de mon stage, il m'a été impossible d'inclure de nombreuses annexes et preuves 
directes de mon travail. La nature des projets sur lesquels j'ai collaboré, notamment dans 
le cadre de la sécurité de l'information et de la gestion des accès, requiert la protection de 
certaines données et processus internes. Cela m’a contraint à limiter la présentation de 
documents détaillés dans ce rapport.  

 

Cependant voici celles que je peux vous montrer : 

 

1)   TeamViewer 
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2) SAV.EXE: 

 

 

 

3) SAV développe par ABS Groupe : 
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4) 3CX : 

 

 

5) SRV-RDS : 
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6) WAVESOFT  

 

 

 

7) Téléviseur diffusant le logo d’ABS (lieu-dit de détente et espace de déjeuner) :  
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8) Situation où nous avons dû décâbler un site pour le recâbler correctement sur un 
autre site (déménagement d’actifs), photo d’une des baies avant le 
déménagement : 
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9) Les certains sommaires de documents que j’ai été amené à rédiger pour ABS, les 
plus intéressants : 
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