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Lexique

Administration systéme et réseau : Gestion et maintenance des systemes
informatiques et des réseaux pour assurer leur bon fonctionnement et leur sécurité.

Active Directory (AD) : Service de gestion des identités et des acces développés par
Microsoft pour les réseaux Windows. Il permet de gérer les utilisateurs, les groupes et les
ordinateurs d’un réseau.

BIOS/UEFI : Firmware de démarrage des ordinateurs, permettant de lancer le systéme
d'exploitation. BIOS (Basic Input/Output System) est I'ancien standard, tandis que UEFI
(Unified Extensible Firmware Interface) est son successeur plus moderne.

Cybersécurité : Ensemble des pratiques, technologies et processus congus pour
protéger les réseaux, ordinateurs, programmes et données contre les attaques, les
dommages ou les acces non autorisés.

DSI (Directeur des Systemes d'Information) : Responsable de la gestion des systemes
d'information au sein d'une entreprise.

GPO (Group Policy Object) : Fonctionnalité de Windows permettant aux administrateurs
de gérer de maniéere centralisée les configurations et les paramétres des systemes
d'exploitation.

Infrastructure réseau : Ensemble des matériels (serveurs, routeurs, commutateurs, etc.)
et des logiciels nécessaires pour assurer la communication et la gestion des réseaux
informatiques.

Masterisation : Processus de création et de déploiement d'une image standardisée d'un
systéme d'exploitation sur plusieurs ordinateurs.

Réseau informatique : Ensemble d'ordinateurs et d'autres dispositifs connectés entre
eux pour partager des ressources et des informations.

PAS 99 : Cadre pour intégrer plusieurs normes de systémes de management en un seul
systeme cohérent.

ISO 27001 : Norme pour gérer la sécurité de linformation, assurant confidentialite,
intégrité et disponibilité des données.

Migration : Transfert de donnés, applications ou systémes d’'un environnement a un
autre.

Intégration : Processus de combinaison harmonieuse de différents éléments ou
systemes pour fonctionner ensemble de maniere efficace.
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Appels sortants aux clients : Action de contacter activement les clients par téléphone
en fonction des besoins de I'entreprise et / ou des clients.

GTI : Garantie de Temps d'Intervention. C'est le délai maximum dans lequel une équipe
technique s'engage a intervenir apres la survenue d'un incident ou d'une panne.

GTR : Garantie de Temps de Rétablissement. C'est le délai maximum dans lequel une
équipe technique s'engage a rétablir un service ou une application apres la survenue d'un
incident ou d'une panne.

3CX : Logiciel d’appels, lié a la base client

WaveSoft : Logiciel de gestion d'entreprise qui offre des solutions intégrées pour la
gestion comptable, commerciale, et de la paie, adapté aux petites et moyennes
entreprises.

SAV.EXE : Logiciel de gestion dev par le service des développeurs de I'entreprise, il
permet la création de tickets, le suivi de tout les clients, historique des demandes, etc...

MDT (Microsoft Déploiement Toolkit) : Outil de déploiement de systemes d'exploitation
Windows permettant une installation automatisée et standardisée sur plusieurs
machines.

SRV-RDS (Serveur RDS) : Serveur de bureau a distance permettant l'acces sécurisé
aux applications et données centralisées, essentiel pour les environnements de travail a
distance

Gestion des incidents : Processus de gestion des interruptions de services ou des
anomalies dans le systéme informatique, incluant des actions pour la résolution rapide et
efficace des problémes.

Intégration de systémes : Processus visant a combiner harmonieusement différents
composants ou systemes pour fonctionner ensemble de maniere efficace et cohérente.

Masterisation : Processus de création et déploiement d'une image systéeme
standardisée pour l'installation rapide et uniforme sur plusieurs postes de travail.

TeamViewer : Utilisé pour la création d'ABSTV, une solution interne développée pour le
support a distance des clients, afin de réduire les co(ts.

Outlook : Utilisé comme plateforme de messagerie, a la fois pour les communications
internes et externes a l'entreprise.

Suite Microsoft : Utilisée pour diverses applications de productivité et de collaboration
au sein de l'entreprise..
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ABS TV : Développé en interne, facilite 'ajout des personnes dans TeamViewer et la
connexion avec ceux-ci, évite les licences de TeamViewer.

ESN : Entreprise Spécialisée en Services Numériques
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Introduction

Apres un cursus en STMG au lycée Saint Thomas D’Aquin d’Oullins, j'ai choisi d'intégrer
un BTS SIO a Ulnstitution des Chartreux, avec pour objectif de rejoindre ’école
d’ingénieur CPE Lyon et d’obtenir un dipldme en cybersécurité. Mon intérét pour
l'informatique découle de l'évolution rapide des technologies, des défis de la
cybersécurité et de l'impact transversal de l'informatique sur divers secteurs.

La cybersécurité, en particulier, m’attire par ses défis techniques et éthiques. Face a
augmentation des cybermenaces, la protection des données devient cruciale, et
j’aspire a contribuer a cette sécurité dans le monde numérique. Linformatique offre
aussi des perspectives variées, de la santé a la finance, renforgcant mon choix d’une
carriére dans ce domaine dynamique et en constante évolution.

Mon choix de la spécialité SISR (Solutions d’infrastructure, systemes et réseaux) en BTS
SIO correspond a mes aspirations et de mes aptitudes dans cette matiére. Lors de mon
stage chez ABS AMS Groupe, sous la direction de Laurent NABET, j'ai pu approfondir
mes connaissances en infrastructure réseau, consolidant mes compétences
techniques et ma compréhension des réalités du secteur.

Mon objectif a long terme est de me spécialiser en ingénierie d’affaires en cybersécurité
ou en gouvernance, idéalement dans des pays anglophones.

En conclusion, ma spécialisation en SISR me prépare avec confiance a une carriere
dynamique au cceur de l'innovation technologique et de la sécurité numérique.
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L'informatique a 360°

. Contexte

Présentation ABS

ABS Groupe est une ESN de 25 employés, avec un chiffre d'affaires annuel de 4,8 millions
d'euros. Spécialisée dans les services informatiques, elle propose également des
solutions d'impression, de gestion, d'infrastructure réseau, et de cablage téléphonique.
Cette diversité de services permet a ABS Groupe de répondre efficacement aux besoins
croissants de ses clients en matiere de transformation digitale.

Au sein d'ABS Groupe, j'ai intégré le département Infrastructure, composé de 9 membres
sous la supervision du Responsable Infrastructure. Je collabore avec des techniciens
réseau, des administrateurs systemes et des ingénieurs réseau. L'informatique est au
cceur de lactivité de Uentreprise, soutenant a la fois ses services essentiels et ses
opérations internes, garantissant ainsi sa compétitivité sur le marché.

Voici Uorganigramme d’ABS :

{

AKILYA

(Dans cet organigramme j’ai pu évoluer dans la partie Orange)
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Mon quotidien

Mon quotidien a été axé sur trois points principaux :
- Apporter mon aide dans la rédaction de l'ISO 27001
- Les Installations/configurations de machines, sur sites ou chez ABS

- Alléger le trafic client sur notre centre de téléphonie et parcourir le SRV-RDS

Pour UISO 27001 mon réle s'étend a la participation aux réunions d’équipe, ou j’ai pu me
voir étre confié la tache de structurr des documents relatifs a la norme I1ISO 27001 tout en
devant faire attention a bien les adapter a la situation d’ABS, en utilisant des outils d'lA
pour en ameillorer Uefficacité des propos tenus ainsi que des divers plans pour les
documents.

J’ai eut aussi 'occasion d’effectuer des recherches sur des solutions de sécurité physique,
comme les filtres de confidentialité pour écrans et les films adhésifs pour fenétres, visant a
renforcer la protection des installations informatiques.

En ce qui concerne les installations/configurations de machine, j’ai pu intervenir aupres

des clients lors de la migration vers de nouvelles versions de Microsoft Windows, j'ai
également pris part a l'intégration de nouveaux équipements informatiques chez les
partenaires, notamment des postes dédiés a la conception 3D, en assurant la migration
des données et la vérification des droits et permissions.

Mon quotidien fut aussi basé sur le SRV-RDS, sur lequel se trouve tous les logiciels utilisés
par ABS et qui est essentiel pour la centralisation sécurisée des données et le support des
télétravailleurs d’ABS.

En effet sur celui-ci se trouvent les différents support et assistance a distance tels que :

- TeamViewer : Outil utilisé pour le support a distance des clients.

(Voir Annexe 1)
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- ABS TV : Solution interne développée pour faciliter ’ajout de personnes dans
TeamViewer.
(Voir Annexe 5)

Ces outils me permettent donc d’aider mes colleégues lors des moments de tensions pour
les alléger des taches que je peux faire sur les machines distantes des clients, en fonction
des pouvoirs qu’ABS m’as donné.

De plus sur le SRV-RDS se trouve les différents outils de gestion des activités
commerciales et de Support tels que :

- 3CX: Logiciel d’appels, lié a la gestion de la relation client.
(Voir Annexe 4)

- WaveSoft : Logiciel de gestion d'entreprise pour les aspects comptables,
commerciaux et de paie.
(Voir Annexe 6)

- SAV.EXE : Logiciel de gestion interne pour la création de tickets, le suivi client et

l'historique des demandes.
(Voir Annexe 3)

Ces logiciels m’ont été utiles pour répondre aux clients et les confier au service concerné
ou résoudre leurs problémes si j’en ait eut le droit. Mon réle était d’alléger les flux d’appels
et de créer des tickets pour que les équipes puissent avoir le temps de s’organiser et de
parer le probleme rencontré.

Mes journées commengaient systématiquement par une de ces trois choses et pour
savoir comment j’allais axer mes journées, je me devais de demander a mon maitre de
stage Gael Gallorini ce que je devais faire.
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lll. Le déroulé du projet

Qui aun besoin ?

Toute l'entreprise ABS Groupe a des besoins variés en matiere d'informatique pour soutenir
ses opérations. Cela inclut la gestion de projets informatiques, la sécurité avec la norme
ISO 27001, l'installation et la configuration des systemes d'exploitation, le support et
l'administration des serveurs RDS, ainsi que l'intégration de nouveaux équipements
informatiques.

Quel est l'existant ?

ABS a des besoins qui varient au jour le jour et mon réle est de les aider et les délester du
poids que je peux supporter afin de les libérer pour qu’ils puissent étre plus efficient dans
leurs diverses taches.

Les outils généraux, pour conduire les projets, imposés :

e TeamViewer-ABSTV
(Voir Annexe 1)
e Outlook
e SAV (Service d'Aide a Distance)
(Voir Annexe 2)
e Suite Microsoft
e MDT (Microsoft Deployment Toolkit)
e WaveSoft

(Voir Annexe 6)

Pour le TeamViewer — ABS TV il existe une version de cette extension disponible
directement dans la solution proposée par TeamViewer seulement elle est payante... Et
elle n’a pas la fonction qui permet d’automatiser le lancement de la prise en main a

distance comme le fait 'extension d’ABS TV.
(Voir Annexe 1)

ILexiste évidement plusieurs types de messageries autres qu’Outlook. Les outils
concurrents sont évidement nombreux, seulement Outlook est l'outil de messagerie
intégrer a Microsoft, d’ou le choix de cette solution directement liée a leurs partenariats
avec Microsoft.

SAV il existe de nombreux logiciels de SAV, seulement celui est particulier a ABS, en effetil
a été développé en interne pour pouvoir permettre une compatibilité parfaite avec le
logiciel WaveSoft. Et c’est le seul qui posséde cette compatibilité de ce genre, il est

10
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indispensable.
(Voir Annexe 2)

WaveSoft permet de gérer Uactivité commerciale de Uentreprise a travers ’achat, le lien
avec fournisseurs, etc... C’est une solution qui elle aussi a été développée en interne dans
le but d’assouvir parfaitement les besoins d’ABS et ainsi leur permettre d’avoir le controle

total sur le logiciel et ainsi d’étre libre.
(Voir Annexe 6)

Qu’ai-je pu faire ?

Cette partie se consacre plus concrétement aux actions et manipulations que j’ai
faite lors de mon stage a ABS, sans rentrer dans les détails :

Gestion des stocks et préparation de commandes :

Lors de mon stage chez ABS, j'ai contribué a la gestion des stocks et a la préparation des
commandes, assurant la disponibilité des fournitures essentielles pour les opérations.

Installation de téléviseurs dans l'entreprise

J'ai participé a l'installation de téléviseurs dans les locaux, permettant la diffusion
d'informations telles que le logo de l'entreprise et des actualités du club cyber.

(Voir Annexe 7)

Recherches et formation

J'ai mené des recherches sur les filtres de confidentialité pour écrans d'ordinateur afin de
protéger les informations sensibles des postes pres des fenétres.

11
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Projets et déplacements

J'ai assisté a l'intégration de nouvelles machines sur site, en observant la sauvegarde et le
transfert de données pour un dirigeant d'usine, la désinstallation de systémes de
projection vidéo d’une école de mode, ainsi que celles tout actif informatique de ce client.
J'ai également pu aider lors la réinstallation de ces actifs sur le nouveau site, y compris le
cablage nécessaire (brassage de la ferme, installations des postes utilisateurs et dispositif

de cables RJ45 pour chacun d’entre eux).
(Voir Annexe 8)

Assistance et support techniqgue

J'ai fourni un support technique pour les migrations Microsoft et les vérifications post-
installation, ainsi que pour les ajustements de facturation client. J'ai formé les utilisateurs
aux outils d'entreprise et mis a jour les profils dans le cadre d'une migration vers Microsoft
365 Standard.

Réunions et rédaction de documentation ISO 27001

J'ai participé aux réunions relatives a la certification ISO 27001, contribuant a la
structuration des documents et a la rédaction de politiques et chartes en vue de
l'obtention de cette certification

Installations et configurations

J'ai pris part a l'installation et a la configuration de systemes d'exploitation, notamment en
déployant Windows via MDT sur des futurs postes de clients mais plus particulierement
par clé USB, et en observant la configuration des connexions réseau a distance avec
OpenVPN.

Clé USB Installation Windows tuto :

1) Se rendre dans le bios

2) Se rendre dans le menu boot

3) Sélectionner le disk USB

4) Sélectionner la version de Windows souhaitée
5)

6)
- Installation finie

Faire le paramétrage du Windows Installeur
Sélectionner Uoption : « Modifier uniqguement Windows », puis formater

12
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[\V. Mon Projet Principal :

J'ai choisi de développer la partie de mon stage qui pour moi a été la plus importante, car
elle revét une importance stratégique pour ABS GROUPE et elle m’as beaucoup appris.
En travaillant sur la certification ISO 27001, j'ai contribué directement a renforcer la
crédibilité et la sécurité des informations, un enjeu crucial dans notre secteur. Ce projet
m'a permis de démontrer une diversité de compétences, notamment en matiere de
rédaction technique de documents de sécurité, d'utilisation d'outils d'lA pour optimiser le
processus, et de participation active a des réunions stratégiques avec la direction.

De plus, acquérir et appliquer des connaissances sur la norme ISO 27001 est une
compétence précieuse et recherchée, ce qui valorise mon expérience et renforce mon
profil professionnel pour l'avenir.

Introduction

L'ISO 27001 est une norme internationale dédiée a la gestion de la sécurité de
l'information, visant a protéger la confidentialité, l'intégrité et la disponibilité des données
au sein d'une organisation. Pour ABS Groupe, une entreprise spécialisée dans les services
numériques et l'infrastructure réseau, la certification ISO 27001 représente un enjeu

stratégique majeur. Elle permet non seulement de renforcer la sécurité des informations
critiques, mais aussi de consolider la crédibilité et la compétitivité de l'entreprise sur le

marché. Le projet de certification ISO 27001 a pour objectif de formaliser et d'améliorer les
pratiques existantes en matiere de sécurité, tout en préparant ABS Groupe a répondre aux

exigences croissantes de ses clients en termes de protection des données.

Contexte et Enjeux

Le projet de certification ISO 27001 chez ABS Groupe a été initié dans un contexte ou la
sécurité de l'information devient un enjeu central pour les entreprises, en raison de
l'laugmentation des cybermenaces et des exigences réglementaires. Pour ABS Groupe, la
mise en place d'un Systeme de Management de la Sécurité de l'Information (SMSI)

conforme a l'ISO 27001 est essentielle pour garantir la protection des données de ses

clients et pour maintenir la confiance des partenaires. Les enjeux du projet sont multiples :
assurer la continuité des activités, protéger les actifs informationnels, et se démarquer de
la concurrence en offrant des services certifiés conformes aux standards internationaux.

13
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Description de mes Taches et Contributions

Dans le cadre de ce projet, j'ai activement participé aux réunions de planification avec
'équipe en charge de la mise en place du SMSI. Mon réle a consisté a contribuer a la
rédaction et a la structuration des documents clés, notamment la politique de contrble
des acces et la politique de revue des droits d'accés. Pour cela, j'ai utilisé des outils d'lA

pour faciliter la création de ces documents, garantissant ainsi une cohérence et une
précision optimales. J'ai également apporté mon soutien dans l'élaboration de procédures
et de guides conformes aux exigences de l'ISO 27001, en veillant a ce qu'ils soient bien
alignés avec les pratiques actuelles d'ABS Groupe.

Processus et Méthodologie

La méthodologie adoptée pour la rédaction des documents s'est appuyée sur une
approche rigoureuse, respectant les directives de l'ISO 27001. Aprés une analyse
approfondie des exigences de la norme, j'ai travaillé a structurer les documents de maniere
claire et accessible, tout en intégrant les spécificités opérationnelles d'ABS Groupe. Le

processus de validation a impliqué plusieurs itérations, avec des retours réguliers de la

part des responsables et des experts en sécurité. Les documents finalisés ont ensuite été
intégrés dans le systéme de gestion de l'entreprise, assurant leur adoption dans les
pratiques quotidiennes. Les outils utilisés incluent des logiciels de traitement de texte pour
la rédaction, ainsi que des plateformes de collaboration en ligne pour le partage et la
révision des documents.

Défis Rencontrés et Solutions Apportées

L'un des principaux défis a été de bien comprendre les exigences spécifiques de l'ISO

27001 et de les adapter aux réalités d'ABS Groupe. La coordination avec différentes
équipes, chacune ayant ses propres priorités, a également été un défi. Pour surmonter ces

obstacles, j’ai pu, sur la norme ISO 27001, participer a des réunions de clarification avec
les différents intervenants du projet. Ces initiatives ont permis d'améliorer la
communication et de garantir une meilleure cohésion entre les équipes.

14
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Résultats et Impact

Alissue de ce projet, plusieurs documents critiques ont été finalisés et intégrés dans le
SMSI d'ABS Groupe, notamment la politique de contrdle des acces et les procédures de
revue des droits d'acces. L'impact attendu de ces documents est significatif : ils
contribueront a renforcer la sécurité de l'information, a améliorer la gestion des acces, et a
préparer ABS Groupe pour l'audit de certification ISO 27001. En outre, ces documents
serviront de base pour une amélioration continue des pratigues de sécurité au sein de

l'entreprise.

Conclusion et Perspectives

Ala fin de mon stage, bien que la rédaction de 'ISO 27001 ne soit pas encore terminée,
des progres significatifs ont été réalisés. Le projet a bien avancé, avec une préparation en
vue de la certification d'entreprise prévue pour décembre 2024. Les bases sont désormais
solides, mais la suite du travail reste conséquente et pourrait poser un probleme a ABS en
termes de respect des deadlines.

En termes de ressenti, j’ai pu constater une réelle progression dans mes compétences
rédactionnelles, notamment en matiere de sécurité de l'information, et en gestion de
projet stratégique. J'ai aussi développé mon savoir-étre, en particulier dans la gestion des
interactions avec mes collegues. Néanmoins, j'ai rencontré quelques difficultés,
notamment dans la gestion du temps et la prise en main rapide des outils d’autant plus
que je n'avais pas toujours les acces me permettant d’évoluer au sein d’elles librement.

Le bilan de ce projet est positif pour moi. J'ai bien su m'adapter aux exigences, structurer
mes taches et produire des livrables de qualité en respectant les délais que U'on m’a
imposé. Ces compétences seront trés utiles dans mes futurs projets. Toutefois, je dois
encore améliorer ma gestion des imprévus et mes recherches d’informations en plus de
ma capacité a anticiper certains obstacles techniques, ce qui sera un axe d'amélioration
pour mes prochains stages.

15
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Annexes:

¢
L'informatique a 360°

En raison des contraintes liées a la confidentialité des informations sensibles manipulées

au cours de mon stage, il m'a été impossible d'inclure de nombreuses annexes et preuves

directes de mon travail. La nature des projets sur lesquels j'ai collaboré, notamment dans

le cadre de la sécurité de l'information et de la gestion des acces, requiert la protection de

certaines données et processus internes. Cela m’a contraint a limiter la présentation de

documents détaillés dans ce rapport.

Cependant voici celles que je peux vous montrer :

1) TeamViewer
[=] TeamViewer

Activez I'apercu de la nouvelle interface utilisateur ici ou au moyen des
options.

Connexion  Suppléments Aide Donnez votre avis

A . 5 0®e , -
«* Contréle a distance g@F Reunion

Autoriser controle a distan... Contrdler un ordinateur di...

ID du partenaire
13336530
10

Essayez-le sans plus tarder

o Contréle a distance

Accés non surveillé

Transfert de

fichiers

Pour configurer I'accés non surveillg,
l'installation préalable de TeamViewer est CONNECTER

nécessaire.

Licence gratuite (seulement pour I'utilisation privée) - Francois

@ La session avec CLUBICTEST-PC (537 924 058) est terminée (1:10). ‘

16

Ordinateurs et contacts

Ouvrir une session

»

E Ordinateurs et contacts

E-mail
Mot de passe

Ouvrir une session

Maintenir la connexion

Mot de passe oublié

S'inscrire
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\ L’informatique a 360°

2) SAV.EXE:

£ Mon warkflow

|| Epereher dome it @ Leacer

.
L interv ion
B  Encomdewn  ComoxoST WaRGH GUKD  dopeldu e e 003 AOMAROOH | TN /GG |RERA wocan oo P puite MANTOUNGE o o
Appel du Mar. 07 Mal 2004 & 11:28 VACANTEL Défaut image | MAINTEMANCE
] 041062004 20035728 VIRCANTEL SAS VANCOILLIE a5 O/ 05/ 2024 O7/05/2024  WPRESSION 05 00200 Bon Quatité MATERIELLE =] [w]
(] 27/05/2004 20035686 MME ASSADI ASSADI Appel du Ven. 03 Mai 2024 & 17:13 MME ASSADI 03/05/2024 17/05/2024 | INFRA 0 01:00 b Bon Maintenance  COMPTOIR Hors contrat [#] [#]
[} 30/05/2024 20035994 PRODIA PLUS MANFROI Appel du Jeu. 30 Mai 2024 & 17:35 PRODIA PLUS 30/05/2024 30/05/2024 INFRA 060Gk Bon e s a (=]
] 06/06/2004 20035949 FCH HOURCADE HP 250 G5 Beatrice CHOMETTON A0S/ 2024 T/05/2024 | INFRA 05 0400 h Bon Remplacement  INSTALLATION Hors contrat a @
Poste
Appel du Lun. 03 Juin 2024 b 16:34 MANJOT MAINTENANCE
[} En attente de ret 06/06/2024 20036040 MANJOT ENVIRONNEMENT COQUARD - 03/ 06/ 2024 03/06/2024 INFRA 06 0GSh Bon PC/ Portable - =] (=]
R _ o, te:
] 0710662024 20036033 sCaph HERLIM _— 't de poste : Uit 00/06/2024 06/06/2024 | INFRA 5000k Bon Ramplacement  INSTALLATION | Hors contrat [s) [=]
Poste
Ajout |
(] Q70642004 20036124 ACTITRANS OVERSEAS. MAYEUR Rapport RI_20031211 dupkiqué l= 07/06/2024 07/06/2024 21/06/2024 NFRA 0 010a K Bon Remplacement  INSTALLATION  Hors contrat ()] o
Elément Réseau
3) SAV développe par ABS Groupe :
7 SAV - ABSPRODUCTION - Quentin PETROZZI Ha d x - a x

Tatieau debord | Bsccourcts | Boc-totes.

Interventions
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4) 3CX:

CX_ Admin Console

J Wl |= Dashboard Users
S -
)5 Phones i
Ql
@ Voice & chat
User Email Extension Department DIDs IP Phone Synced with
4 Outbound Rules W Administrator (system Qumer) 100 Default, New Group. New Group (1), New Group .. Generic IP P... Mormal Phone
42 Groups W Jefire Waiss (User) 101 Default Generic IP P Normal Phone
W Microsoft (User) 102 Default, New Group Generic IP P___ Normal Phone
@ Office hours
W Microsoft Tester 2 (User) 103 Default, Whatsapp
%, Call handiing M Darcy Cagnu (Usen) 104 Staff, New Group, New Group (1), New Group (2)
B Reports W AS usen 105 Staff, Whatsapp B snemD713 Local Phone

5) SRV-RDS:

]

Corbeille

Windows Server 2019 Standard Evaluation

Licence Windows valide pour 180 jours
Build 17763.rs5_release.180914-1434

T d= ]

18



Les

A ®AGROUPE
(CHARTREUX :\o.

=)=

L'informatique a 360°

6) WAVESOFT

Q I Dossier | Outils | Administration
—~1 ~ —~ 1 ~1 1 =
L T L ¥ 10 B = =
- 3 s uveg Vérifier le i
Créer Supprimer Detacher Attacher sa a(der Restaurg rn = r - Ge; Yo des
un dossier dossier dossier licences
Daossier Sauvegarde Outils Licences

7) Téléviseur diffusant le logo d’ABS (lieu-dit de détente et espace de déjeuner):
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8) Situation ou nous avons di décabler un site pour le recabler correctement sur un
autre site (déménagement d’actifs), photo d’une des baies avant le
déménagement :
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9) Les certains sommaires de documents que j’ai été amené a rédiger pour ABS, les
plus intéressants :

TABLE DES MATIERES : PROCEDURE DE REVUE DES DROITS
D’ACCES UTILISATEURS

Objectif
Champ d'action
Responsabilités
Fréquence de [8 REVUE & ..o e s ssse s s e s et s s semmnne 3
Processus de Revu

5.1
5.1.1  Extraction des DONNEEs d'ACCES © .. iirrsseesisist e s et e s snsss s sesssssas s s sassnnsn 3
5.1.2

5.2 Conduite de 13 REVUE & ... s iss e sass s n s ases s n s sr s e e sma e e e 3
521 ANAlYse das ACCES | ... et m e ne e n e e f s an £t b et et e enn et s emnmnnt e 3
5.2.2  Validation et Ajustements
5.2.3 3. Documenter les Changements :..

5.3 5.3. Implémentation des Modifications : ...
5.3.1
B2 2k (iEED @ (0515 Sameooomrmonmone e O S ION N OO0 OO OO I0000CCE=00 4
5.3.3 3. Validation des Modifications : ... cssessi s s s s e 4

5.4 Cléture de la Revue : .4
S5.4.1  RAPPOrt 08 REVUE I .civiiieeerarseessismesassssssssasssassssssmsssesnsssansnsssesssssasssassssnsssssssesssansnsssssesnensssn 4
Lo B N o T 5

6 Contréles Post-Revue
7  Révision de |la Procédure

8  Version du document
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TABLE DES MATIERES : PROCEDURE DE GESTION DES
UTILISATEURS ATTRIBUANT DES EXCES AU SEIN DE LA
SOCIETE ABS AMS

OBJECHF evveeevemeeemeeseeemeseeeeeeeet eeeet e eeee e eems oo e seeeeseeeeet e et eeresseesseeesseeees s eeeessenet et e seneeeseresenereee

[0 F= YT BT o] o o= o SO
RESPONSAIIIITES ..o e st e e e eee s iae e e s e e s e me e saeeeasaanssea e snanentaenrnteanreseanreen
0T L0 PN
4.1 Identification et Authentification des UTIliISALeUrs ........cc.oooeierieenes e e
4.1.1 Création de Compte UTISateur 1 . e s emee e eame e
4.1.2 Authentification Multi-Facteurs (AME) .ot e ee e e e
4.2 ATTDULION @S PTIVIIEEES ettt e e esee e et ene s et e e e e sesmae s eebssasnesemanssenen annessanmreen
4.2.1  Principe du Moindre PriVIIEEE ... et ee e e e e eneme e eant s emnn e nmne e nameean
A4.2.2  SEPATation S TACHES . et ce e e e et e e e s ssans e e e e tne s same e e e e amnn semsnsaenen snmeeen
43 SUNVEIANCE BT CONIIOIE ... e eme st m e sm e e s eeme s memt semeneeamen e meee
4.3.1 Journalisation et Surveillance des ACCAS :......ooieciiereiceee e e e ae e e s
A4.3.2  Audits de ConNfOMMITE & .. .. et e eem e n e eme e e nen
4.4 Révocation et REVISION des PriVIIEEES. ....ccu et ceeete s ee e e e e e s esmame e smsnbasee s smnmneeeansns
441  Processus de REVOCATION ... i ooieceieccseeeeee e saes s s se sas s s e e s enan e nan e seene s enern s
A4  REVISION PEMOIGQUE ...ttt e e e e e e e mmns s emsmsmem e smmneam
45 Sensibilisation €t FOrMAatioN ... ..o oo e s e e m e m e s amm e enenamen e emn
451  Formation INM@le Do ... e s e e e e ae e e
4.5.2 Sessions de Sensibilisation CONTINUE ... ... e e
=T LT T T S PP

[ T Tod [y T = [ OSSOSO

2
.2
2
3
.3
3
3
3
3
3
4
4
a
.4
4
a
.5
5
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PROCEDURE POUR UNE CONNEXION SECURISEE

G B 1. 11 OSSO ss OO o SOS s

L0 T 11T 00 =T 0] o Cor= o OSSR

P
3 RESPONSADIIITES .o s ee e ee e e e e e s e ae e ae et aaeeataeente e raanenteannreanreseanreen
4

Procédure de CONMEXION ... e e e e e e e me e e e ee e e eenee et e e memseaeneseannnen
11 Authentification et AUTOTISATION . ..o e e et et et e aeeeam e e e s
4.1.1  Utilisation de Mots de Passe FOMS ..ot e eee e see s
41.2 MFA {Authentification MURG-FACTRUIS) & . oeneeeee e e e e
I RS T G 1= {10 T 0 (=T 0011 1] 0] (= TSR
4.2 INTEIrTACE A8 COMMEBXION «...eeiueeeet i et et e e te e s aaee bt anans samea e emaesnmmstaemseemnnssaenseemessannnen
421 Masquage des INformations ... ..o et e e e
A.2.2  IMESSABES O BT U .eeeeeeeeiceeeceeeiaeaeseemeeseaeesssnsesasnbaseeesasmsns sensntasnss snnmsssaesssnnns sensnsesnessnnnsesn
A3 Surveillance et JoUrnaliSation ... .. ..o ot me et aeenan e e e s
4.3.1 Journalisation des Tentatives de CONNEXION ..o e
A4.3.2  Surveillance des ACHIVITES <. ... oo eeie et a s sme e eae s eams s e e s e emnn s aaeemseemeesennen
Formation et SensibiliSatioNn ...... . .ottt et e et e e e eneean
REVISIONS €1 MISES @ JOUF - e e m e e e s e e mems e e e e eeenneen

[ T Tod [y T = [ OSSR
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MESURE CONTRE LES LOGICIELS MALVEILLANTS

L0 0 =T o ) S PSS
(0 To Tyt g U= =T o] Lo o o R
a1 O
3.1 Mise en place de solutions TECANIGUES. ..ccc.veeeieieeeeecc et ee e ee s s e e e e ene e semnneen e sanesann

3.2 POlITIGUE e SECUTTEE ... et e e e e e e eeee e eeesemnesemmeeeame s sennessmnessamsessameesanensananten

W NN

Formation et SenSiDIISATION ... ... e et et e e e s s e e s nme e s smmn e samn e emn e san
4.1 Programmes de fOrmation ......... .ot e e ean
4.2 Campagnes de SensibiliSation. ... ..o et ce et e aeseesne e e s st sesseanssenes saaesesmnnssanansas

SIENAlEMENT AES INCIAENTS ..eee et eee e ccee e e ae e ssseeee e s anassesmas s eensssannssmsne snenssannnssamansen
5.1 Processus de SIZNalemEnT ... ...t cce e e e e e e eem e e ene s s enne e ean e aae e saneenanennanenten
5.2 REPONSE AUX INCIARNTS ... eeeieeeet e eieece e et e ee e s seet e e et e ae e semnt e emesanames sammseeeen s nmnas smmmeean e s aneeann

RECUPAration aprés UNE atTA0UE ........oeoeeeee oottt e e e m e s e e e e e mmm e emmneam e mn e e
6.1 Plan de CONTINUITE ......oec et et e et et ae e eme st e s e emt s ame e sem e samnessnemteameesns

6.2 P ¥t o] g Fofe [0 =T ot ] o =1 = o) ¢ OO

3
3
4
4
4
4
4
5
5

Documentation et amElioration CONTINUE ... eeiieee et e e e e e ee e e ae e seame e e e e e as e smmeean e neeenn
7.1 [0 0 T U 4= = o P
7.2 T L= = OO

V= 1o T T LT oot U =T




(CHARTREUX

PROCESSUS DE MAITRISE DES ACCES UTILISATEURS

INTRODUCTIONIlllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll 2

(0] o= 3T
EEIIS QU PrOCESSUS. c. e veeeemeseemseseenseseesses s sesss sesesssessssaam et seee et emanssenesessmssomseseemsesaemsesmmsssasesssasessen

3.1 Identification des Besoins ' ACCES. .. oo e e e e et aeen e e s e e et s emne e anns e eane e

w MaoNa N

3.2 DEMANTE G ACCES ... eeeiiee e e eeeeieast e ee e amnesamteamanssammas samnssaeessemensanesssamesssemsnssemsesamnesaamnssanmsean
3.3 APProbation e I'ACCES. ... ... e et m e s e e e emnam e smmneen
3.4 ProViSIONNEMENT GBS ACCES ... cnceeietieiceiae et e eiaeertaame samseteaans sameabasamesamnsaseasesaanstaenseennessaensean
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3.6 REVOCATION AES ACTES .-o..ueeceieemieiueet e aceeaeet et sae bt aames sams e anns sameatesamesammsaaeesssanns s e nesemnesbaemees
3.7 Formation et SensibiliSation .........cc. i i et s
OUTIS N CBSSAITES ... e ceeeiuieecieiieeraeee e e sae e meesamcssmamssamnnesmnea samnessmeesaeemsanamssamemssamsnsaamssaemneseamns eaansean
Validation et COMMUMICATION ..o oot e e e e e me e e me e e enmm e e ae e enennnen
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POLITIQUE DE SAUVEGARDE DES INFORMATIONS

(007 =T 1 OO
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RESPONSADIIITES ... e e e e e ae e e e a e e e e e e aeemse e emasemnme e emans smnnseamnseanns aan
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w
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PROCEDURE POUR VERIFIER L'INFORMATION EN RAPPORT AVEC
LES LOGICIELS MALVEILLANTS
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PROCEDURE DE CONNEXION ET DECONNEXION DES SALARIES
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PROCEDURE DE GESTION DES PRIVILEGES D'ACCES
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